REGISTRO DELLE ATTIVITA’ E ANALISI DEI RISCHI RELATIVO ALLO STUDIO DEL DR.   

ANALISI DEI RISCHI

A. RISCHI DERIVANTI DA COMPORTAMENTI DEGLI OPERATORI

	Tipologia di rischio
	Livello
	Contromisura

	Sottrazione delle password
	Medio
	Immediata sostituzione password e denuncia (Data Breack) entro le 72 ore 

	Disattenzione o incuria
	Basso
	Il personale è stato formato ed istruito

	Comportamenti sleali o fraudolenti
	Basso
	Il personale è selezionato

	Errore materiale
	Basso
	Il personale è formato


B. RISCHI DERIVANTI DA EVENTI RELATIVI AGLI STRUMENTI

	Tipologia di rischio
	Livello
	Contromisura

	Azione di virus informatici o di programmi suscettibili di recare danno
	Basso
	Utilizzo di idoneo software antivirus

	Spamming o tecniche di sabotaggio
	Basso
	Utilizzo di idoneo sistema firewall

	Malfunzionamento, indisponibilità o degrado degli strumenti
	Basso
	Idonea manutenzione

	Intercettazione di informazioni in rete
	Basso
	Utilizzo di idoneo software antivirus

	Accesso esterni non autorizzati
	Basso
	Idoneo sistema di sicurezza


c. RISCHI DERIVANTI DA EVENTI RELATIVI AL CONTESTO FISICO-AMBIENTALE

	Tipologia di rischio
	Livello
	Contromisura

	Ingresso non autorizzati a locali
	Basso
	Idoneo sistema di sicurezza (porta chiusa a chiave)

	Sottrazione di strumenti contenenti dati
	Basso
	Idoneo sistema di sicurezza (porta chiusa a chiave)

	Eventi distruttivi, naturali o artificiali, dolosi, accidentali o dovuti a incuria (terremoti, incendi, allagamenti)
	Basso
	Idoneo sistema di sicurezza ed improbabilità dell’evento

	Guasto a sistemi complementari (impianto elettrico, climatizzazione)
	Basso
	Sistema fornito di idoneo sistema di Backup e di gruppo di continuità


MONITORAGGIO DEL PROCESSO DI TRATTAMENTO

	Misura richiesta
	Soluzione

	Effettuo copie periodiche dei dati assistenziali al fine di garantire l’integrità?
	SI/NO

	Il PC risulta adeguatamente protetto tramite un software antivirus?
	SI/NO

	Sul PC è installato un firewall al fine di proteggerlo da eventuali attacchi esterni?
	SI/NO

	Mantengo copie di sicurezza dei dati sanitari in un luogo non accessibile a persone terze non autorizzate o su un sistema CLOUD presidiato?
	SI/NO

	Effettuo periodicamente l’aggiornamento dei sistemi operativi del PC al fine di garantire la sicurezza?
	SI/NO

	Effettuo periodicamente aggiornamenti del mio gestionale di studio al fine di migliorare la sicurezza complessiva dell’Applicativo?
	SI/NO

	L’accesso al PC è protetto da password?
	SI/NO

	L’accesso al gestionale di studio è protetto da una password?
	SI/NO

	Le password vengono rinnovate ogni tre mesi?
	SI/NO

	Viene impedito l’accesso allo studio e al PC a terzi non autorizzati?
	SI/NO

	Ogni utente autorizzato accede al gestionale di studio con proprie credenziali?
	SI/NO

	Predisposta ed esposta l’informativa?
	SI/NO

	Raccolta del consenso al trattamento dei dati?
	SI/NO

	Individuate le persone terze autorizzate alla raccolta e all’accesso dei dati?
	SI/NO


Lì …………………………………………

                                                      ……………………………………………………………………………………………………..

                                                                                                        FIRMA

